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Winogrady IPv6 ready

- wdrozenie protokotu IPv6 u
poznanskiego ISP

Autor: Borys Owczarzak
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Agenda

* Onas
* O sieci
« OIPVO
- RIPE
- BGP
- OSPF
— DNS
- DHCP
— Urzadzenia klienckie
— Ciekawostki
— Bezpieczenstwo sieci
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Czym sie zajmujemy ?

* Projektowanie, budowa I utrzymanie:
— kablowych sieci telewizji analogowej i cyfrowej
— stacji czotowych
— sieci telekomunikacyjnych i teleinformatycznych

» Ustugi satelitarne:
— Tooway
— NewsSpotter

« Oferujemy takze :
— systemy antenowe i komponenty elektroniczne dla tgcznosci
— sprzedaz podzespotow dla automatyki przemystowej
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Winogradzka Sie¢ Multimedialna — wtvk.pl

« Wiasciciel sieci: Poznanska Spotdzielnia Mieszkaniowa
,Winogrady” w Poznaniu
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Winogradzka Sie¢ Multimedialna — wtvk.pl

« Wiasciciel sieci: Poznanska Spotdzielnia Mieszkaniowa
,Winogrady” w Poznaniu

* Dostepne ustugi:

— Dostep do Internetu (pakiety 30Mbps/15Mbps, 300Mbps/150Mbps)
— Telefonia VolP

— Monitoring wizyjny

— IPTV

— Ustugi dodatkowe dla abonentow: hosting, poczta
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Winogradzka Sie¢ Multimedialna — wtvk.pl

« Wiasciciel sieci: Poznanska Spotdzielnia Mieszkaniowa
,Winogrady” w Poznaniu

* Dostepne ustugi:
— Dostep do Internetu (pakiety 30Mbps/15Mbps, 300Mbps/150Mbps)
— Telefonia VolP
— Monitoring wizyjny
— IPTV
— Ustugi dodatkowe dla abonentow: hosting, poczta

* Przetgczniki AlliedTelesis w liczbach:
— przetgczniki L3 AT-SBx908 — 3 szt.
— przetgczniki L3 seria x900 — 22 szt.
— przetgczniki L3 seria x600 — 5 szt.
— przetgczniki L2 seria 8000GS — 340 szt. (i ciggle rosnie)
— przetaczniki L2 seria GS950 — 20szt.
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Winogradzka SieC Multimedialna — schemat
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* Whniosek do RIPE o przydziat prefiksu /32
— IPv6 First Allocation Request Form (RIPE-425)
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RIPE — przydziat adresacji IPv6

* Whniosek do RIPE o przydziat prefiksu /32
— IPv6 First Allocation Request Form (RIPE-425)

ineténum:
netname:
descr:
country:
org:
admin-c:
tech-c:
status:
mnt-by:
mnt-lower:
mnt-routes:
mnt-domains:

Source.

2a03:1280::/32

PL-WIVE-20110811
Poznanska Spoldzielnia Mieszkaniowa "Winogrady™ w Poznaniu
PL
CRG-PSMW3-RIPE
BO1350-RIFPE
WIVE-RIPE
ALLOCATED-EY-RIR
RIPE-NCC-HM-MNT
WIVE-MNT
WIVE-MNT
WIVE-MNT

RIPE #Filtered
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RIPE — przydziat adresacji IPv6

2 |/32 /36 /40 fa4 /48 /52 /56 Jfeo Jfe4
3
4 2a03:1280::/32 Prefix allocated by RIFE
[ 5 2a03:1280:0000::/36 NetworkAddressing
[ 6 2a03:1280:0000::/36 Pool
7 2a03:1280:0000::/44 Poal
8 2203:1280:0000::/48 Assigned
9 2a03:1280:0000:0000::/52 Pool
10 2a03:1280:0000:0000::/56 Subnets-Serwerownia
[ 1 | |2203:1280:0000:0020::/64 |x600serwerownia
. 12 | |2203:1280:0000:0030::/64 |farma
- 13 2a03:1280:0000:0100::/56 Reserved
14 2a03:1280:0000:0200::/56 Subnets-WinogradyNorth
[ 15 2a03:1280:0000:0200::/60 Reserved
. 16 2a03:1280:0000:0210::/60 OZ4a
- |17 |2a03:1280:DDDD:0212::/64 InternetAccess-VID=2
- |18 |2303:1280:0000:0214::!6:1 InternetAccess-VID=4
[=]] 19 2a03:1280:0000:0220::/60 0Z12a
| 22 2a03:1280:0000:0230::/60 0zZ19
| 25 2203:1280:0000:0240::/60 0z22t
+| |28 2a03:1280:0000:0250::/60 OWWwsi
| 31 2a03:1280:0000:0260::/60 OWWila
| 34 2a03:1280:0000:0270::/60 OWW23g
| 37 2203:1280:0000:0280::/60 OWW2aef
] 40 2a03:1280:0000:0290::/60 OWW3dg
*| 43 2a03:1280:0000:02a0::/60 OK5g
| 46 2a03:1280:0000:02k0::/60 OK13¢f
ﬂ 19 2203:1280:0000:02c0::/60 OK22g
4| [s2 2a03:1280:0000:02d0::/60 Reserved
o 53 2a03:1280:0000:02e0::/60 Reserved
54 2a03:1280:0000:0210::/60 Reserved
| 55 2a03:1280:0000:0300::/56 Subnets-WinogradyScuth
* 90 2a03:1280:0000:0x00::/56 Reserved
= 91 2a03:1280:1000::/36 Reserved
- 92 2a03:1280:2000::/36 PrefixDelegation-WinogradyNeorth
[ 93 2a03:1280:2000::/40 Reserved | |
- 94 2a03:1280:2100::/40 0z4a | |
. 95 [2a08:1280:2120::/44 [InternetPrefixes/56-VID=2
[ . 96 |2a03:1280:2140::/44 |internetPrefixes/56-viD=4
- 97 2a03:1280:2200::/40 0Ziza | [
. ag [2a03:1280:2220::/44 [InternetPrefixes/56-VID=2
[ : 99 |2a03:1280:2240::/24 |internetPrefixes/s56-viD=4
- 100 2a03:1280:2300::/40 0z19 [ [
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* Plan adresacii:

— Loopbacks /128

— Linki P2P /127 (oraz /64)
— Sieci L2 164

— Delegowane prefiksy 164, /56, /48
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RIPE — przydziat adresacji IPv6

'IDT( Monitoring IP g-

* Plan adresacii:

— Loopbacks /128
— Linki P2P /127 (oraz /64)
— Sileci L2 /64
— Delegowane prefiksy 164, /56, /48
ineténum: 2a03:1280:2000::/36
netname : WINOCGRADY-POZNAN
descr: Poznanska Spoldzielnia Mieszkaniowa "Winogrady"™ w Poznaniu
descr: PrefixDelegation-WinogradyNorth
country: PL
org: OCRG-PSMW=-RIFE
admin-c: BO1350-RIPE
tech-c: WIVE-RIFE
status: AGGREGATED-BY-LIR
assignment-size:56
mnt-by: WIVE-MNT

source ; RIPE #Filtered
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RIPE — przydziat adresacji IPv6

* Plan adresacii:

— Loopbacks /128
— Linki P2P /127 (oraz /64)
— Sileci L2 /64
— Delegowane prefiksy 164, /56, /48
ineténum: 2a03:1280:2000::/36
netname : WINOCGRADY-POZNAN
descr: Poznanska Spoldzielnia Mieszkaniowa "Winogrady"™ w Poznaniu
descr: PrefixDelegation-WinogradyNorth
country: PL
org: OCRG-PSMW=-RIFE
admin-c: BO1350-RIPE
tech-c: WIVE-RIFE
status: AGGREGATED-BY-LIE <4ummm
assignment-size:56
mnt-by: WIVE-MNT
source : RIPE #Filtered
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RIPE — przydziat adresacji IPv6

* Linki P2P

— Brak wsparcia dla dtuzszych prefiksow niz /64 na
niektorych routerach
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« Adresacja lokalna ULA IPv6:
— Unigue Local Addresses (fc00::/7)
— Prefix /48 ,generowany” na podstawie RFC4193
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« Adresacja lokalna ULA IPv6:
— Unigue Local Addresses (fc00::/7)
— Prefix /48 ,generowany” na podstawie RFC4193

fdfd:dead:beef::/48

27
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RIPE — przydziat adresacji IPv6

* Adresacja lokalna ULA IPV6:
— Unique Local Addresses (fc00::/7)
— Prefix /48 ,generowany” na podstawie RFC4193

fdfd:dead:beef::/48

@ 172.22.2.4 - PuTTY

af¥sh ipve interface =
IPve-Address
fdfd:dead:beef: :cafe/ 64
FeB80::215:7T7Eff:fef7:bbab/ 64
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RIPE — przydziat adresacji IPv6

* Adresacja lokalna ULA IPV6:
— Unique Local Addresses (fc00::/7)
— Prefix /48 ,generowany” na podstawie RFC4193

fdfd:dead:beef::/48

@ 172.22.2.4 - PuTTY

af¥sh ipve interface =
IPve-Address
fdfd:dead:beef: :cafe/ 64
FeB80::215:7T7Eff:fef7:bbab/ 64
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BGP — rozgtaszamy nasz prefix w Internecie

« BGPv4 wsparcie dla IPv4 oraz IPv6
« konfiguracja sesji IPv4 i IPv6 niemal identyczna
« odrebne listy prefiksow i kontroli dostepu:

— ,ip access-list” vs. ,ipv6 access-list”

— ,ip prefix-list” vs. ,ipv6 prefix-list”
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BGP — rozgtaszamy nasz prefix w Internecie
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OSPFv3 — umozliwiamy komunikacje w sieci

« OSPFv2 wspiera tylko IPv4
 OSPFv3 wspiera tylko IPv6
» DualStack: uruchomienie obydwu protokotow
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OSPFv3 — umozliwiamy komunikacje w sieci

vlanl2 ei@

vlan1004
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OSPFv3 — umozliwiamy komunikacje w sieci

10.185.11 10.185.1.2 10.185.2.1 10.1585.2.2 5.133.248.1
vlan1004 y vlanl2
Internet < @7 Hosty
fdfd:dead:beef:1::1 fdfd:dead:beef:1::2 2a03:1280:0:20::1

fdfd:dead:beef:4::1 fdfd:dead:beet:4::2

Area 0 | Area 1 |
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OSPFv3 — umozliwiamy komunikacje w sieci

10.195.1.2 10.195.2.1 10.195.2.2 5133.248.1 "
e - ¢
vlan1004 -~ vlani2 e -~ N
S - ")
. ]
fdfd:dead:beef:1::2 2a03:1280:0:20::1 m— —
fdfd:dead:beef:4::1 fdfd:dead:beet:4::2
Area 0 | Area 1 |

s metric 30 metric-type 1
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OSPFv3 — umozliwiamy komunikacje w sieci

10.195.1.2 10.195.2.1 10.195.2.2 5133.248.1 "
e - ¢
vlan1004 -~ vlani2 e -~ N
S - ")
. ]
fdfd:dead:beef:1::2 2a03:1280:0:20::1 m— —
fdfd:dead:beef:4::1 fdfd:dead:beet:4::2
Area 0 | Area 1 |

s metric 30 metric-type 1
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T T, e, 10.155.1.1 10.1 10.195.2.2 5.133.248.1 —  T—.
Vs - ~F rJ_#__.— _.--'.-__._._ —_— / o
A -~ vlan1004 -~ vlan12 u{ri ~ L
(" Internet \_u \m!/ WL Hosty |
™y ] 1‘- J
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e e 10.195.1.1 10.1 10.195.2.2 5.133.248.1 . — " T
Vs - ~F rJ_#__.— _.--'.-__._._ —_— / o
- - S vlan1004 T vlanl2 u{ri - N
( Intemet T\ N, - T
e ] 1‘- /
e — fdfd:dead:beef:1::1 fdfd:dead! _— 2a03:1280:0:20::1 . —
fdfd:dead:beef:4::1 fdfd:dead:beet:4::2

Area 0 | Area 1 |
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OSPFv3 — umozliwiamy komunikacje w sieci

= . e . 10.195.1.1 10.195.1.2 = 10.195.2.1 - E
/7 N o o S \
A - N vlan1004 -~ vlian12
( Internet '_‘~ ' Hosty )
) J )
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OSPFv3 — umozliwiamy komunikacje w sieci

= . e . 10.195.1.1 10.195.1.2 = 10.195.2.1 - E
/7 N o o S \
A - N vlan1004 -~ vlian12
( Internet '_‘~ ' Hosty )
) J )
e o fdfd:dead:beef:1::1 fdfd:dead:beef:1::2 o

fdfd:dead:beef:4::1

Area 0 | Area 1 |
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DNS (BIND9) — strefa ,,wtvk.pl”

« Serwery DNS — DualStack
o Zdefiniowanie rekordow AAAA
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DNS (BIND9) — strefa ,wtvk.pl”

IT Soluﬁons

« Serwery DNS — DualStack
o Zdefiniowanie rekordow AAAA,

86400

IH 500 nsl vk.pl. hostmaste
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DNS (BIND9) — strefa ,wtvk.pl”

IT Soluﬁons

« Serwery DNS — DualStack
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DNS (BIND9) — strefa ,,0.8.2.1.3.0.a.2.ip6.arpa”

 Nowa strefa dla prefiksu 2a03:1280::/32
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DNS (BIND9) — strefa ,,0.8.2.1.3.0.a.2.ip6.arpa”
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DHCPv6 — pare zmian

Przydziat prefiksow

Brak mozliwosci odwzorowania MAC = |IP
Mozliwos¢ odwzorowania DUID = |IP
Brak mozliwosci wystania adresu I[P bramy domysine;
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3 4
IT Soliitions

DHCPvV6 — pare zmian

Przydziat prefiksow

Brak mozliwosci odwzorowania MAC = IP

* Mozliwos¢ odwzorowania DUID = IP

* Brak mozliwosci wystania adresu |IP bramy domysingj

hoszt-identifier option dhcpé.clien

ixed-addresse 2a03:1280:0:20: ¢
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3 4
IT Soliitions

DHCPvV6 — pare zmian

Przydziat prefiksow

Brak mozliwosci odwzorowania MAC = IP

* Mozliwos¢ odwzorowania DUID = IP

* Brak mozliwosci wystania adresu |IP bramy domysingj

hoszt-identifier option dhcpé.clien

ixed-addresse 2a03:1280:0:20: ¢
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Access — wielu klientow, wiele rozwigzan...
... wiele probleméw ®

 Microsoft Windows 7
 Microsoft Windows XP
e router domowy
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Access — wielu klientow, wiele rozwigzan...
... Windows 7

« Petne wsparcie IPv6

« DualStack: wyzszy priorytet dla IPv6

« Czasem IPv6 przestaje dziatac:
— Instalacja oprogramowania sieciowego
— zmiana ustawien sieciowych
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Access — wielu klientow, wiele rozwigzan...
... Windows 7

Petne wsparcie |IPv6

DualStack: wyzszy priorytet dla IPv6
Czasem IPv6 przestaje dziatac:

— Instalacja oprogramowania sieciowego
— zmiana ustawien sieciowych

Rozwigzanie:.
— wytgczenie na chwile ,sieciowki”
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Access — wielu klientow, wiele rozwigzan...
... Windows XP

« Brak petnej obstugi DHCP i DNS
 DHCP: dodatkowe oprogramowanie (np. Dibbler)
 DNS:
— komunikacja z serwerami DNS tylko po IPv4
- rekordy ,AAAA” sg zrozumiate
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Access — wielu klientow, wiele rozwigzan...
... Windows XP

Brak petnej obstugi DHCP i DNS

DHCP: dodatkowe oprogramowanie (np. Dibbler)
DNS:

— komunikacja z serwerami DNS tylko po IPv4
- rekordy ,AAAA” sg zrozumiate

Rozwigzanie:
— uzyskanie adresu IP poprzez autokonfiguracje
— uzyskanie rekordu AAAA wykorzystujgc tgcznosc I1Pv4

53
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213.
213.
215,
213,

2a03
2200
2a03
2200
2a03
2200
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waclHowlial & SYMN

Access — wielu klientow, wiele rozwigzan...
... Windows XP

* Realizacja:

208,190
. 208, 3
208,190
208, 3

1280
:1450:
1280:
:1450:
1280:
:1450:

Q:20:
400d:
0:20:
400d:
0:20:
400d:

213.
213.
213,
213,

L R I g R N R ) |

FOBa:
B804 -
F08a:
B804 -
F08a:
B804 -

elch:f30f:1elc
101f
e8ch:f30f:1lelc
101f
e8ch:f30f:1lelc
1olf

2a00
2a03
2a00
2a03
2a00
2a03

11450
(1280
11450
(1280
11450
(1280

:A00d:
0:20:
:400d:
0:20:
:400d:
0:20:

B0d ;o
FOBa:
q204
FOBa:
q204
FOBa:

.208.3 standard guery asaas google. pl
.208.1590 standard guery response Afas 2a00:1450:400d:804 ::101F
.208.3 Standard guery A google.pl
L208.1590 sStandard guery response A 173.1G64.309.152 A 173.194,39,15% 4 173.154,36,151

101t
eBcha:f30f:lelc
101t
eBcha:f30f:lelc
101t
el3ca:T30f:lelc

ansysimd > http [AcK] Seqg=l aAck:
http » wfo [SvM, ACK] Seq=0 ack:
vfo = http [ACK] Seg=1l Ack=1l Wit
http » startron [SYM, ACK] Seqs(
startron > http [AcK] Seq=1l aAck:
http = nimreg [SYW, ACK] seq=0 .




WalClHOWIiIgl< & 5%

)
éolitions  tOOWOY B EDW  Monitoring 1P ol

Access — wielu klientow, wiele rozwigzan...
... router domowy

* Tunele (6to4, 6in4, etc)
« DualStack + NAT66
e DualStack + PD
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Access — wielu klientow, wiele rozwigzan...
... router domowy

 Tunele (6to4, 6in4, etc) — we wiasnym zakresie
« DualStack + NAT66
* DualStack + PD
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Access — wielu klientow, wiele rozwigzan...
... router domowy

* Tunele (6to4, 6in4, etc)
 DualStack + NAT66 — jak pojedynczy host
e DualStack + PD
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Access — wielu klientow, wiele rozwigzan...
... router domowy

* Tunele (6to4, 6in4, etc)
« DualStack + NAT66
 DualStack + PD — zgdanie adresu IP i prefiksu IP
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Access — wielu klientow, wiele rozwigzan...
... router domowy (DHCP-PD)

Uzytkownik 1
vian222 (ﬁ aytown

Brama domysina
+ DHCP Relay

s
Router brzegowy

Uzytkownik 2

B-

Serwer DHCP
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Access — wielu klientow, wiele rozwigzan...
... router domowy (DHCP-PD)

vlan222

Router brzegowy Brama domysIna
+ DHCP Relay

Jeden adres: 2a03:1230:0:20::babe ﬂ

B-

Serwer DHCP Jeden prefix: 2a03:1280:0:dd00::/64
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Access — wielu klientow, wiele rozwigzan...
... router domowy (DHCP-PD)

« Delegowany prefiks nalezy rozgtosi¢ w sieci
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Access — wielu klientow, wiele rozwigzan...
... router domowy (DHCP-PD)

« Delegowany prefiks nalezy rozgtosi¢ w sieci
 Rozwigzanie (teoretyczne):
- Agent ,DHCP Relay” dodaje trase statyczng

— Redystrybucja tras statycznych przez brame
domysing (protokot OSPFv3)
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Access — wielu klientow, wiele rozwigzan...
. router domowy (DHCP-PD)

» Delegowany prefiks nalezy rozgtosi¢ w sieci
 Rozwigzanie (teoretyczne):
- Agent ,DHCP Relay” dodaje trase statyczng
- Redystrybucja tras Statycznych przez brame
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Access — wielu klientow, wiele rozwigzan...
. router domowy (DHCP-PD)

» Delegowany prefiks nalezy rozgtosi¢ w sieci
 Rozwigzanie (teoretyczne):
- Agent ,DHCP Relay” dodaje trase statyczng
- Redystrybucja tras Statycznych przez brame
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Access — wielu klientow, wiele rozwigzan...
... router domowy (DHCP-PD)

« W przysziosci kazdy uzytkownik, bedzie miat router
« Liczba prefiksow w tablicy routingu ISP bedzie rosta
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Access — wielu klientow, wiele rozwigzan...
... router domowy (DHCP-PD)

« W przysziosci kazdy uzytkownik, bedzie miat router
« Liczba prefiksow w tablicy routingu ISP bedzie rosta
 Rozwigzanie:
— zgrupowanie prefiksow w obrebie bramy domysinej
— rozgtoszenie jedneqgo prefiksu z krotszg maskg
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Access — wielu klientow, wiele rozwigzan...
... router domowy (DHCP-PD)

« W przysziosci kazdy uzytkownik, bedzie miat router
« Liczba prefiksow w tablicy routingu ISP bedzie rosta
 Rozwigzanie:
— zgrupowanie prefiksow w obrebie bramy domysinej
— rozgtoszenie jednego prefiksu z krotszg maskg
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Access — wielu klientow, wiele rozwigzan...
... router domowy (DHCP-PD)

« W przysziosci kazdy uzytkownik, bedzie miat router
« Liczba prefiksow w tablicy routingu ISP bedzie rosta
 Rozwigzanie:
— zgrupowanie prefiksow w obrebie bramy domysinej
— rozgtoszenie jednego prefiksu z krotszg maskg
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IT Solutrions

Access — wielu klientow, wiele rozwigzan...
... router domowy (DHCP-PD)

* Realizacja:
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IT Solutrions

Access — wielu klientow, wiele rozwigzan...
... router domowy (DHCP-PD)

* Realizacja:
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IT Solutrions

Access — wielu klientow, wiele rozwigzan...
... router domowy (DHCP-PD)

* Realizacja:

71
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IT Solutrions

Access — wielu klientow, wiele rozwigzan...
... router domowy (DHCP-PD)

* Realizacja:

72
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IT Solutrions

Access — wielu klientow, wiele rozwigzan...
... router domowy (DHCP-PD)

* Realizacja:
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IPv6 — 0 czym warto pamietac

...tkwi w szczegotach

74
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IPv6 — 0 czym warto pamietac

* Adres IP bramy domysinej typu ,link-local”.
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IPv6 — 0 czym warto pamietac

* Adres IP bramy domysinej typu ,link-local”.

C:sUserssBorys>ipoconfig
Konfiguracja IP systemu Windows

Karta Ethernet Polaczenie lokalne:

Sufiks DNS konkretnego poltaczenia =

Adres = 2aB3:1288:8:28::cafe

Adresz IPvb6 poraczenia lokalnego . - fe8B::8d498:858e:-:f823:5554x13
Adres = 213.5.288.1709

Mazka podsieci : 2552552585224

Brama domyslna s feB@::215:PMf:fef?:-bbhabx13

213.5.288.161
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IPv6 — 0 czym warto pamietac

* Adres IP bramy domysinej typu ,link-local”.

C:sUserssBorys>ipoconfig

Konfiguracja IP systemu Windows

Karta Ethernet Polaczenie lokalne:

Sufiks DNS konkretnego poltaczenia =

Adres = 2aB3:1288:8:28::cafe

Adresz IPvb6 poraczenia lokalnego . - fe8B::8d498:858e:-:f823:5554x13

Adres = 213.5.288.1709

Mazka podsieci : 2552552585224

Brama domyslna s feB@::215:PMf:fef?:-bbhabx13
213.5.288.161

77
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IPv6 — 0 czym warto pamietac

 Tymczasowe adresy IP
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IT Sollut‘ions —D—M

IPv6 — 0 czym warto pamietac

 Tymczasowe adresy IP

C:slUserssBorys>ipconfig

Konfiguracja IP systemu Windows

Karta Ethernet Polaczenie lokalne:

Sufiks DNS konkretnego polaczenia
Adres TPuvb. . . . . . - e -
Adres IPve6. . . . . . .
Tymczasowy adres IPuvb

Tymczasowy adres [IPub

Adres TPuvd4. . . . . .

Maska podsieci. . . .

Brama domyslna. . . .

2al3:1280:0:20:8d478:858e:£823:5554
fdfd:dead:heef:1:8d498:858e :f823:5554
2aA3:1280:8:208:25a1:2a1:1745%:e18f
fdfd:dead:beef:1:25a1:2a1:1745%:e18f
= 213.5.288.178

255.255.255.224
feB8A::215:7Mf:fef?:bbabx13
213.5.288.161
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IPv6 — 0 czym warto pamietac

 Tymczasowe adresy IP

C:slUserssBorys>ipconfig

Konfiguracja IP systemu Windows

Karta Ethernet Polaczenie lokalne:

Sufiks DNS konkretnego polaczenia
Adres TPuvb. . . . . . - e -
Adres IPve6. . . . . . .
Tymczasowy adres IPuvb

Tymczasowy adres [IPub

Adres TPuvd4. . . . . .

Maska podsieci. . . .

Brama domyslna. . . .

2al3:1280:0:20:8d478:858e:£823:5554
fdfd:dead:heef:1:8d498:858e :f823:5554
2aA3:1280:8:208:25a1:2a1:1745%:e18f
fdfd:dead:beef:1:25a1:2a1:1745%:e18f
= 213.5.288.178

255.255.255.224
feB8A::215:7Mf:fef?:bbabx13
213.5.288.161
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IPv6 — 0 czym warto pamietac

« Komunikacja w obrebie pkt. dystrybucyjnego
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IPv6 — 0 czym warto pamietac

« Komunikacja w obrebie pkt. dystrybucyjnego

Siec

Przetacznik L2

=

Brama domysina
+ DHCP Relay

Uzytkownik 1
2a303:1280:0:20::11 ‘}'}:; 2a03:1280:0:dd11::/64 Sieé
e ' uzytkownika

T

2a03:1280:0:dd11::11

2a03:1280:0:dd22::22

2a03:1280:0:20:22 [ 54

2a03:1280:0:dd22::/64 Sieé

' uzytkownika

Uzytkownik 2
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IPv6 — 0 czym warto pamietac

« Komunikacja w obrebie pkt. dystrybucyjnego

Uzytkownik 1
2203:1280:0:20::11 (50 2a03:1280:0:dd11::/64 Sieé
e ' uzytkownika

T

2a03:1280:0:dd11::11

Przetacznik L2 -

Siec

Brama domysina

+ DHCP Relay 2a03:1280:0:dd22::22

2a03:1280:0:20::22 (-4}  2a03:1280:0:dd22::/64

Siec
' uzytkownika

Uzytkownik 2




WalClHOWIiIgl< & 5%

g
IT Q’oi&t,ions tOOlﬂOg IDTB ‘I_DT( Monitoring IP ol

IPv6 — 0 czym warto pamietac

 Komunikacja w obrebie pkt. dystrybucyjnego

Uzytkownik 1

2203:1280:0:20::11 [ >~

Siec

' uzytkownika

T

2a03:1280:0:dd11::/64

2a03:1280:0:dd11::11

Przetacznik

Brama domysina
+ DHCP Relay

2a03:1280:0:dd22::22

2a03:1280:0:20::22 (-4 2a03:1280:0:dd22::/64

Siec
' uzytkownika

Uzytkownik 2
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IPv6 — 0 czym warto pamietac

« Adresy link-local wykorzystywane sg ...
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IPv6 — 0 czym warto pamietac

« Adresy link-local wykorzystywane sg ...
— w komunikacji z serwerem DHCP
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IPv6 — 0 czym warto pamietac

« Adresy link-local wykorzystywane sg ...
— w komunikacji z serwerem DHCP

felD: :8d90:858e:f823:5554 ff02::1:2 Solicit XID: Oxdledsd
felD::215:77ff:fef7:bbat feB0::8d490:858e:f823:5554 Advertise XID: Oxdled5d Iaa: 2a03:1280:0:20::cafe
fe80::8d90:858e:f823:5554 ff02::1:2 Request XID: Oxdled5d IAaA: 2a03:1280:0:20::cafe

fe80::215:77ffF :fef7:bbaé feB80::8d90:858e:f823:5554 Reply XID: Oxdled5d IAA: 2a03:1280:0:20::cafe
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IPv6 — 0 czym warto pamietac

« Adresy link-local wykorzystywane sg ...
— w komunikacji z serwerem DHCP

klient DHCP multicast

! !

felD: :8d90:858e:f823:5554 ff02::1:2 Solicit XID: Oxdledsd
felD::215:77ff:fef7:bbat feB0::8d490:858e:f823:5554 Advertise XID: Oxdled5d Iaa: 2a03:1280:0:20::cafe
fe80::8d90:858e:f823:5554 ff02::1:2 Request XID: Oxdled5d IAaA: 2a03:1280:0:20::cafe

fe80::215:77ffF :fef7:bbaé feB80::8d90:858e:f823:5554 Reply XID: Oxdled5d IAA: 2a03:1280:0:20::cafe

|

serwer DHCP
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IPv6 — 0 czym warto pamietac

« Adresy link-local wykorzystywane sg ...
— w komunikacji pomiedzy routerami OSPF
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IPv6 — 0 czym warto pamietac

‘I,_DT( Monitoring IP “_ b

« Adresy link-local wykorzystywane sg ...
— w komunikacji pomiedzy routerami OSPF

reB0::200:cdff:Te2B:c02b ffoz2:: OSPF 182 Hello Packet

5
feB80::200:cdff:fe28:cl4f ff02::5 OSPF 182 Hello pPacket

130 L5 Update

: 5 30 LS Update
feB0::200:cdff:fe37:1 ffo2::5 OSPF 182 Hello Packet
feB0::221:5eff:fedb:17ccC ff02::5 OSPF 182 Hello Packet
feB80::200:cdff:fe28:c00d ff02::5 OSPF 182 Hello Packet
Fed 6 LS Acknowledge

LS Acknowledge
LS Acknowledge
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‘I,_DT( Monitoring IP “_ b

« Adresy link-local wykorzystywane sg ...
— w komunikacji pomiedzy routerami OSPF

reB0::200:cdff:Te2B:c02b ffoz: OSPF 182 Hello Packet

5
feB80::200:cdff:fe28:cl4f ff02::5 OSPF 182 Hello pPacket

130 LS Update
130 L5 Update

feB80::200:cdff:fe37:1 ffo2::5 OSPF 182 Hello packet
feB0::221:5eff:fedb:17cCcC ffo2::5 OSPF 182 Hello Packet
feB0::200:cdff:fe28:c00d ffo2::5 OSPF 182 Hello Packet

L5 AcknowTedge
L5 AcknowTedge

(Y

routery OSPF multicast
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IPv6 — 0 czym warto pamietac

« Adresy link-local wykorzystywane sg ...
— w tablicach routingu jako ,next hop”
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IT Soluﬁons

IPv6 — 0 czym warto pamietac

« Adresy link-local wykorzystywane sg ...

— w tablicach routingu jako ,next hop”
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70 M$ “:
60 M 2
| Avg IPV6: 12,755Mbps
50 M =
= m
Avg IPv4+IPv6: 638,03Mbps
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=
a |
. 30M iy
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el Bl L . "I
|
i Il
f ; |
| | ,
| i
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Sun 12:00 Mon 00: Q0 .
B Incoming Traffic in Bits per Second ?
B Outgoing Traffic in Bits per Second (=
Maximal In: 62,662 M | 0.91%) Maximal Out: 14,805 M ( 0.22%) M
average In: 12,755 M [ 0.19%) Average Out: 1.468 M [ 0.02%) I A O 2
Current In: 5.141 M ( 0.07%) Current Out: 225.757 k ( 0.00%) M o) T -
— | i A :
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“ 1006 ﬁ
|
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Average In: 638,030 M | 9,29%) Average Out: 700,133 M | 10, 20%)
Current In: 475,709 M | 6.93%) Current Out: 480.523 M ( 7.00%)
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IPv6 — bezpieczenstwo IP

 RA-guard

— Filtrowanie fatszywych widomosci RA
— Konfiguracja per port fizyczny
— Mozna zrealizowac to za pomocg list kontroli dostepu
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IPv6 — bezpieczenstwo IP

 RA-guard
— Filtrowanie fatszywych widomosci RA
— Konfiguracja per port fizyczny
— Mozna zrealizowac to za pomocg list kontroli dostepu

verownlia (config-if) sexitc
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IPv6 — bezpieczenstwo IP

* listy kontroli dostepu:
— odrzucenie wiadomosci RA
— przepuszczenie pozostatego ruchu ICMP
— przepuszczenie ruchu do agenta ,DHCP Relay”
— odrzucenie pozostatego ruchu do GW
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* listy kontroli dostepu:
— odrzucenie wiadomosci RA
— przepuszczenie pozostatego ruchu ICMP
— przepuszczenie ruchu do agenta ,DHCP Relay”
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* Uruchomienie pozostatych ustug na IPvG:
— monitoring IP
— telefonia IP
— telewizja (multicast)
« Zarzgdzanie siecia:
— IPv4 zostaje
* A kiedy IPv4 sie skonczg to:
- NAT64
— DualStack (Global IPv6 + Private IPv4 + NAT44)
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* Uruchomienie pozostatych ustug na IPvG:
— monitoring IP — kamery, serwery, oprogramowanie
— telefonia IP
— telewizja (multicast)
« Zarzgdzanie siecia:
— IPv4 zostaje
* A kiedy IPv4 sie skonczg to:
- NAT64
— DualStack (Global IPv6 + Private IPv4 + NAT44)
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* Uruchomienie pozostatych ustug na IPvG:
— monitoring IP
— telefonia IP — telefony, bramki, centrala
— telewizja (multicast)
« Zarzgdzanie siecia:
— IPv4 zostaje
* A kiedy IPv4 sie skonczg to:
- NAT64
— DualStack (Global IPv6 + Private IPv4 + NAT44)
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* Uruchomienie pozostatych ustug na IPvG:
— monitoring IP
— telefonia IP
- telewizja (multicast) — streamery, odbiorniki
« Zarzgdzanie siecia:
— IPv4 zostaje
* A kiedy IPv4 sie skonczg to:
- NAT64
— DualStack (Global IPv6 + Private IPv4 + NAT44)
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* Uruchomienie pozostatych ustug na IPvG:

— monitoring IP

— telefonia IP

— telewizja (multicast)
« Zarzgdzanie siecia:

— IPv4 zostaje ... poki nie mamy urzadzen ,,IPv6-only”
* A kiedy IPv4 sie skonczg to:

- NAT64

— DualStack (Global IPv6 + Private IPv4 + NAT44)
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* Uruchomienie pozostatych ustug na IPvG:
— monitoring IP
— telefonia IP
— telewizja (multicast)
« Zarzgdzanie siecia:
— IPv4 zostaje
* A kiedy IPv4 sie skonczg to:
— NAT64 - bez IPv4 ,,nie da rady”: Windows XP
— DualStack (Global IPv6 + Private IPv4 + NAT44)
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* Uruchomienie pozostatych ustug na IPvG:
— monitoring IP
— telefonia IP
— telewizja (multicast)
« Zarzgdzanie siecia:
— IPv4 zostaje
* A kiedy IPv4 sie skonczg to:
- NAT64
— DualStack (Global IPv6 + Private IPv4 + NAT44) -
,,Nie chce, ale musze”
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Dziekuje za uwage !

Wachowiak & Syn s.c.

ul. Grunwaldzka 165D/43
60-322 Poznan

www.wachowiakisyn.pl

tel.: +48 61 860 03 39
tel.: +48 61 860 03 47
fax: +48 61 860 03 41
info@wachowiakisyn.pl
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