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Migracja z IPv4 do IPv6 na przykiadzie
Winogradzkiej Sieci Multimedialnej
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Agenda

Wachowiak & Syn: dystrybucja i integracja

Wprowadzenie do IPv6: teoria, roznice wzgledem IPv4

Winogradzka Telewizja Kablowa: fakty

Winogradzka Telewizja Kablowa: wdrozenie IPv6

Funkcjonalnosci IPv6 dostepne w AW+
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Nasza oferta

Projektowanie, budowa i utrzymanie:

o stacji czotowych

o kablowych sieci telewizji analogowej i cyfrowej
o sieci telekomunikacyjnych i teleinformatycznych
o sieci rozlegtego monitoringu wizyjnego

Ustugi satelitarne dla przedsiebiorstw
Systemy antenowe
Podzespoty dla automatyki przemystowe;
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Wprowadzenie do IPv6

Notacja adresow IPv6
Typy adresow IPv6
Rodzaje transmisji
Protokot ND / ICMPV6
Autokonfiguracja / DHCP
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Notacja adresow IPv6

« Adres IPv6 — 128-bitowy adres sktadajgcy sie z osmiu
16-bitowych blokéw (notacja heksadecymalna)
rozdzielonych dwukropkami:

0123:4567:89ab:cdef:0123:4567:89ab:cdef

« Adres IPv4 — 32-bitowy adres sktadajgcy sie z czterech
oktetow oddzielonych kropkami:

123.123.123.123
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Notacja adresow IPv6

e Liczba adresow IPv4:

o 4294967296,

 Liczba adresow IPv6:

o 340 282 366 920 938 463 463 374 607 431 768 211 456,
o 7.9 x 10?8 razy wiecej niz IPv4,
o 6.5 x 10% na metr kwadratowy powierzchni Ziemi.
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Notacja adresow IPv6

« Zapis adresu IPv6 hosta z dtugoscig prefiksu (IPv4: maska):

0123:4567:89ab:cdef:0123:4567:89ab:cdef/64

Prefix (indentyfikator sieci)
Interface ID (identyfikator interfejsu hosta)
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Notacja adresow IPv6

« Zapis prefiksu IPv6 bez specyfikacji hosta

0123:4567:89ab:cdef::/64

Prefix (indentyfikator sieci)
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Notacja adresow IPv6 — skracanie adresu IPv6

* Petny adres:

2002:0220:0000:0000:0000:abcd:0000:001b

« W obrebie bloku likwidujemy zero / zera z lewej strony:

2002:220:0000:0000:0000:abcd:0000:1b
« W przypadku blokéw ,0000” zostawiamy ,,0":

2002:220:0:0:0:abcd:0:1b
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Notacja adresow IPv6 — skracanie adresu IPv6

« W przypadku blokéw ,,0000” zostawiamy ,0™:
2002:220:0:0:0:abcd:0:1b

* Pojedynczy cigg blokow zer mozemy pomingc:

2002:220::abcd:0:1b
2002:220:0:0:0:abcd::1b

« Zaleca sie pomijanie blokow zer po prawej
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Notacja adresow IPv6 — skracanie adresu IPv6

e To ten sam adres:

2002:0220:0000:0000:0000:abcd:0000:001b
2002:220:0:0:0:abcd::1b
2002:220::abcd:0:1b

» Dlaczego taki zapis jest niedozwolony?

2002:220::abcd::1b
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Nagtowek pakietu IPv6

IPv4 Header
0 4 8 llz 16 lZ(! Iu '28 3
Version. IHL | Type of Service Total Length
Identification Flags Fragment Offset
IPv6 Header
0 q 8 12 16 20 24 36 40 a4 a8 56 60
| | | | | | 12' I:‘2 ' | | | 152 | | li31
Version| Traffic Class Flow Label Payload Length Next Header Hop Limit
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Nagtowek pakietu IPv6

Pola w nagtowku IPv6

 Version / Wersja — wersja protokotu IP,

e Traffic Class / Klasa ruchu — odpowiednik pola TOS w IPv4,

 Flow Label / Etykieta przeptywu — (NEW!) identyfikacja strumieni/sesiji,
 Payload Lengh / Dtugos¢ pola danych — ~odpowiednik Total Lengh,
 Next Header / Nastepny nagtéwek — odpowiednik Protocol,

e Hop Limit / Limit skokéw — odpowiednik TTL,

 Source Address / Adres zrodtowy — 128-bitowe pole,

 Destination Address / Adres docelowy — 128-bitowe pole,
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Nagtowek pakietu IPv6

Pola w nagtowku IPv4 niewykorzystane w IPv6

e [HL / Dlugos¢ nagéwka — stata dlugos¢ nagtowka IPv6,

* Identification / Identyfikacja — brak fragmentacji pakietow IPv6,
* Flags / Flagi — brak fragmentacji pakietow IPv6,

 Fragment Offset / Przesuniecie — brak fragmentacji p. IPv6,

e Header Checksum / Suma kontrolna — kontrole zapewnia warstwa
wyzsza,
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Nagtowek pakietu IPv6

Dodatkowe nagtowki (Extension Headers) IPv6

 Hop-by-hop Options Header,

e Destination Options Header,

 Routing Header,

e Authentication Header,
 Encapsulating Security Payload Header,
 Mobility Options Header,
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IPv6 Prefix
0000::/8
0100::/8
0200::/7
0400::/6
0800::/5
1000::/4
2000::/3
4000::/3
6000::/3
8000::/3
a000::/3
c000::/3
e000::/4
f000::/5
f800::/6
fc00::/7
fe00::/9
fe80::/10
fec0::/10
ff00::/8

Typy adresow IPv6

Allocation
Reserved by IETF
Reserved by IETF
Reserved by IETF
Reserved by IETF
Reserved by IETF
Reserved by IETF
Global Unicast
Reserved by IETF
Reserved by IETF
Reserved by IETF
Reserved by IETF
Reserved by IETF
Reserved by IETF
Reserved by IETF
Reserved by IETF
Unique Local Unicast
Reserved by IETF
Link-local Unicast
Reserved by IETF
Multicast

First block
0000:: - 00ff::
0100:: - 01ff::
0200:: - 03ff::
0400:: - 07ff::
0800:: - 09ff::
1000:: - 1fff:
2000:: - 3fff::
4000:: - 5fff::
6000:: - 7fff::
8000:: - offf::
a000:: - bfff::
c000:: - dfff::
e000:: - efff::
f000:: - f7ff::
f800:: - fbff::
fc00:: - fdff::
fe00:: - fe7f::
fe80:: - febf::
fecO:: - feff::
ff00:: - ffff::

Size

1/8

1/128

1/1024

1/256

A0
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Global Unicast Adresses: 2000::/3

Przydziat prefiksow:
* LIR otrzymuje od RIRa (Europa: RIPE NCC) domysinie prefix /32,

PSM Winogrady (AS197227): 2a03:1280::/32

* Mozliwe uzyskanie wiekszego prefiksu:

TP S.A (AS5617): 2a01:1000::/21
* Firmy/instytucje niebedgcy LIRem mogg otrzymac prefix (+/-): /48

MSM (AS30923): 2001:067c:29fc::/48
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Global Unicast Adresses: 2000::/3

Rezerwacja prefiksow

 Tunel Teredo:

2001::/32
+ Dokumentacja:
2001:db8::/32
+ Tunel 6 to 4
2002::/16
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Unique Local Addresses: fc00::/7

* Odpowiednik adresow prywatnych IPv4,
* Adresy unikalne w skali globalnej,
* Format adresu:

11111110 | L | x..x | v..y | z...z

Prefix .fc” BitL Global ID SubnetID Interface ID
7bitow  1bit 40 bitow 16 bitow 64 bity
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Unique Local Addresses: fc00::/7

* Prefiks /48 (Global ID) generowany przez zainteresowanego,
* Algorytm:

o Ustal aktualny czas w formacie 64-bitow (Unix Time),
Ustal interfejs ID hosta (EUI-64 z adresu MAC),
Utworz klucz tgczgc czas i ID interfejsu,
Oblicz SHA-1 klucza,

O
O
O
o Ostatnie 40-bitéw klucza to twoj Global ID.

fd37:6128:f08c::/48
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Link-local Addresses: fe80::/10

* Adres lokalny, dostepny w obrebie sieci L2,

« Kazdy host tworzy dla kazdego interfejsu wspierajgcego IPv6
adres IPv6 typu link-local na podstawie adresu MAC:
 Format:

1111111010 | 0...0 | X...x

I
Prefix ,,feéO” Zera interface ID |
10-bitow 94-bity 64-bity

i
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Link-local Addresses: fe80::/10

« W jaki sposob tworzy sie ID interfejsu na podstawie adresu
MAC:

I()0:11 :22|:|33:44:55|
P Y
00:11:22:FF:FE:33:44:55
[l
0000 0000
0000 0010

02:11:22:FF:FE:33:44:55
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Multicast Addresses: ff00::/8

* Podziat adresow multicastowych:

IPv6 Prefix Allocation Notes
ffx1::/16 Node-local W obrebie hosta
ffx2::/16 Link-local W obrebie sieci L2
ffx3::/16 Local-scope "Kwestia interpretac;ji"
ffx4::/16 Admin-scope "Kwestia interpretac;ji"
ffx5::/16 Site-scope "Kwestia interpretacji"
ffx8::/16 Organization-scope W obrebie ogranizacji
ffxe::/16 Global Dostepne w Internecie

il
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Multicast Addresses: ff00::/8

« CzescC adresow zostata zarezerwowana:

IPv6

address Type Notes
ff01::1 Node-local All listeners within the node
ff02::1 Link-local All-nodes address
ff02::2 Link-local All-routers address
ff02::5 Link-local OSPFv3 All SPF Routers
ff02::13 Link-local PIM Routers
ff05::2 Site-local All Routers Address

il
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Rodzaje transmisji

Unicast Broadcast
O
SO
O
O O
Multicast Anycast
O O

O
O O
O 'x‘o O
°  ¢lip
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IPV6 - uwagi

.. —nieznany adres,

::1 — loopback (IPv4: 127.0.0.1),

« Adresy link-local fe80::/10 mogg sie powtarzac, ???

* Mozliwe przypisanie kilku adreséw do jednego interfejsu,
« Zalecana dtugosc prefiksu dla sieci L2 wynosi /64, ??7?

* Brak transmisji typ broadcast = brak adresu typu broadcast,
* Brak protokotu ARP,

 DHCP serwer nie informuje o bramie domysinej,

» Trzy rodzaje konfiguracji interfejsow:

o statycznie,

o automatycznie (autokonfiguracja + DHCP).
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Neighbor Discovery / ICMPV6

« |IPv4 — ICMPv4 (Internet Control Message Protocol)
ping / traceroute / ...

* |IPv6 — ICMPV6
ping / traceroute / ND

* ND — wykorzystuje 5 komunikatow ICMPv6

O

O O O O

Neighbor Solicitation — zamiast protokotu ARP
Neighbor Advertisement — jw.

Router Solicitation — ogtoszenie GW + autokonfiguracja
Router Advertisement — jw.

Redirect — informacja o zmianie GW

i

SIS

WINOGRADY



WBCHQWIEI( & SYN

Wykrywanie sgsiadow

00-54-54-54-54-54 00-1a-eb-6a-93-54

2a03:1280:0:20::babe 2a03:1280:0:20::1

Info

-rom 00:54:54:54:54:54
2a03:1280:0:20::1 2a03:1280:0:20::babe ICMPVE
Neighbor Advertisement 2a03:1280:0:20::1 (sol, ovr) is at 00:1a:eb:6a:93:54
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Wykrywanie bramy / autokonfiguracja

00-54-54-54-54-54 00-15-77-f7-bb-a6

fe80::ec2e:d239:44bb:7948 fe80::215:77ff:fef7:bbab
2a03:1280:0:20::1/64

Source | Destination | Protocol | Info _ _
feB80::ec2e:d239:44bb:7948 ff02::2 ICMPV6 Router Ssolicitation from 00:54:54:54:54:54
fe80::215:77ff:fef7:bba6 ffo2::1 ICMPV6 Router Advertisement from 00:15:77:f7:bb:a6
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Wykrywanie bramy / autokonfiguracja

= Internet Control Message Protocol vé6
Type: Router Advertisement (134)
Code: 0
Checksum: 0x82ff [correct]
Cur hop Timit: 64
# Flags: 0xcO
Router Tifetime (s): 1800
Reachable time (ms): O
Retrans timer (ms): 0O
# ICMPv6 Option (Source link-Tlayer address : 00:15:77:f7:bb:a6)
ICMPv6 Option (Prefix information : 2a03:1280:0:20::1/64)
Type: Prefix information (3)
Length: 4 (32 bytes)
prefix Length: 64
# Flag: 0x80
valid Lifetime: 2592000
Preferred Lifetime: 604800
Reserved
Prefix: 2a03:1280:0:20::1 (2a03:1280:0:20::1)

Karta Ethernet Polaczenie lokalne:

Sufiks DNS konkretnego poXaczenia
Adres TPOGL 5 &% & & % & & % & % 2a83:1280:0:20:ec2e:d239:44bbh:7948
Tymczasowy adres IPvb . . . . . 2a03:1280:0:20:6d5c:8ebe 1328 :%0ee
Adres IPuv6 polaczenia lokalnego fe80B::ec2e:d239:44hbh:=7948413
Adres IPv4. . . . . . b I I .
Maska podsieci. . . . 255.255.255.0
Brama domyslna. . . . fe80A::215:77ff :fef?7:bbabxz13
o (b Gt ot
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Autokonfiguracja vs. DHCP

Router moze zasygnalizowac¢ w wiadomosci RA, iz:

* Host powinien pobra¢ adres IPv6 z serwera DHCP:
o Flaga ,ManagedFlag” ustawiona na ,17,

* Host powinien pobrac inne dane z serwera DHCP:
o Flaga ,OtherConfigFlag” ustawiona na ,17,

* Host nie powinien uzywac autokonfiguraciji:

o Flaga ,Autonomous address-configuration flag” ustawiona
na ,0".

i
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Autokonfiguracja vs. DHCP

Type: Router Advertisement (134)
Code: 0
Checksum: 0x82ff [correct]
Cur hop Timit: 64
E Flags: 0xcO
1... .... = Managed address conf'igurition: Set ¢
ki LR other configuration: Set
50 Home Agent: Not set
.0 0... = prf (pefault Router pPreference): Medium (0)
.0.. = Proxy: Not set
o0n ez o i=nRESEEVEH: 0
Router Tifetime (s): 1800
Reachable time (ms): 0O
Retrans timer (ms): O
# ICMPv6 option (Source Tink-Tayer address : 00:15:77:f7:bb:a6)
= ICMPv6 Ooption (Prefix information : 2a03:1280:0:20::1/64)
Type: Prefix information (3)
Length: 4 (32 bytes)
prefix Length: 64
= Flag: 0x80

1 i = on-1link flag(L): set
205 = Autonomous address-configuration flag(A): Not set ¢ummm
0 = Router address flag(R): Not set

...0 0000 = Reserved: 0
valid Lifetime: 2592000
Preferred Lifetime: 604800
Reserved
Prefix: 2a03:1280:0:20::1 (2a03:1280:0:20::1)
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Autokonfiguracja vs. DHCP

Co w przypadku kiedy ustawimy wszystkie flagi na ,17°7?
* Host generuje adres IPv6 w trybie autokonfiguracii,

* Host pobiera adres IPv6 z serwera DHCP,

* Host wykorzystuje adres z autokonfiguracii.

S .

1:215:77ff :fef7:bbab ia ICMPV6 Router Advertisement from 00:15:7
fe80::ec2e:d239:44bb:7948 ff02::1:2 DHCPV6 Solicit
fe80::215:77ff :fef7:bbaé fe80::ec2e:d239:44bb:7948 DHCPv6 Advertise IAA: 2a03:1280:0:20::d
fe80::ec2e:d239:44bb:7948 ffo2::1:2 DHCPV6 Request IAA: 2a03:1280:0:20::d
fe80::215:77ff :fef7:bba6 fe80::ec2e:d239:44bb:7948 DHCPV6 Reply IAA: 2a03:1280:0:20::d
2a03:1280:0:20:946e:14ce:b381:c267 2a03:1280:0:30::c:1 DNS Standard query 0x3690 AAAA dsnll.
2a03:1280:0:30::c:1 2a03:1280:0:20:946e:14ce:b381:c267 DNS Standard query response 0x3690 CN
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A teraz jedziemy
na Winogrady do Poznania
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Poznanska

wacHowIiaK & SYN

Spotdzielnia Mieszkaniowa

»+Winogrady” w Poznaniu
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Poznanska Spotdzielnia Mieszkaniowa
~Winogrady” w Poznaniu
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Poznanska Spotdzielnia Mieszkaniowa
~Winogrady” w Poznaniu
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Winogradzka Telewizja Kablowa - fakty

* Pokrycie:
— dzielnica Winogrady (ok. 20 000 mieszkan / 5 osiedli),
— przylegte ulice,
— nowe lokalizacje na terenie Poznania,
— nowe budownictwo,
— ustugi dedykowane dla instytucji z catego Poznania i Polski.
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Winogradzka Telewizja Kablowa - fakty

Infrastruktura 2007
Telewizja HFC 52 ATV /42 DTV (0 HD)
Internet Ethernet brak*
Telefon Ethernet brak*
Monitoring wizyjny  |Ethernet brak
Internet mobilny sieC PLAY brak

*dzierzawa kanatéw zewnetrznemu ISP

i

Ol




WBCHOWIEI( & SYN

Winogradzka Telewizja Kablowa - fakty

Infrastruktura 2007 2016

Telewizja HFC 52 ATV /42 DTV (0 HD) 49 ATV /200 DTV (72 HD)
Internet Ethernet brak* symetryczne 300Mbps — 36,90PLN
Telefon Ethernet brak* \/

Sony RX570/ RH164 / ER580
Monitoring wizyjny  |Ethernet brak

100 SD /87 HD (8-14Mbps)
Internet mobilny sieC PLAY brak \/

*dzierzawa kanatéw zewnetrznemu ISP

i

e




waciHoOwiakKk & S%YN

Schemat sieci

AT-x900-12XT/S =

ASR 1006 AT-SBx908 L ’ ey
e - —— g
Internet S e~ [—6 /
i AT-8000GS/24
° AT-8000GS/48
-]

e
IXy N

AT-x600-24Ts/XP AT-SBx908

-~

1 1 1
AT-x900-12XT/S

10Gbps 10Gbps / N x 1Gbps N x 1Gbps

Szkielet Dystrybucja Do!gg ii @
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Schemat sieci
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Wykorzystywane przetgczniki — szkielet sieci

« AT-SBx908:
o 2+ 1jednostki,
o 3U /8 modutdw,
. o Wykorzystane moduty:
| ‘ 0 12x 1000BASE-T,
0 12x SFP (12x 1Gbps),
0 2x XFP (2x 10Gbps).
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Wykorzystywane przetgczniki — dystrybucja

* AT-x900-12XT/S:
o 21 + 2 jednostki,
o 1U /1 modut,
o 12x COMBO (SFP/1000T),
o Wykorzystane moduty:
0 1x XFP (1x 10Gbps)
0 2x XFP (2x 10Gbps)

i
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Wykorzystywane przetgczniki — dystr. lokalne

* AT-x600-24Ts,

* AT-x600-24Ts/XP:
o Porty:
0 20/20 1000BASE-T,
0 4/4 COMBO,
0 0/2 XFP.

i
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Wykorzystywane przetgczniki — dostep

« AT-8000GS/24,

« AT-8000GS/48:
o ok. 450 jednostek
o Porty:
0 20/44x 1000BASE-T,
0 4x COMBO (SFP/1000T)

i
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Schemat sieci

AT-x900-12XT/S
>

A
ASR 1006 AT-SBx908
e
Internet T~
i AT-8000GS/24
@ AT-8000GS/48
-]
-]
-]
-]
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Struktura sieci

Przetacznik dostepowy (8000GS)

A Micd Telesis |

w4 Comoe 465 Pa iy

\ :g :g
- Przefacznik dystrybucyjny (x300)

i

SIS

WINOGRADY
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RIPE — przydziat adresacji IPv6

* Whiosek do RIPE o przydziat prefiksu /32
— IPv6 First Allocation Request Form (RIPE-425)

ineténum: 2a03:1280::/32
netname: PL-WIVK-20110811

descr: Poznanska Spoldzielnia Mieszkaniowa "Winogrady" w Poznaniu
country: PL

org: CRG-PSMW3-RIPE

admin-c: BO1350-RIPE

tech-c: WIVK-RIPE

status: ALLOCATED-BY-RIR

mnt-by: RIPE-NCC-HM-MNT

mnt-lower: WIVEK-MNT

mnt-routes: WIVK-MNT

mnt-domains: WIVE-MNT

source: RIPE #Filtered
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RIPE — przydziat adresacji IPv6

2 /32 /36 /40 /44 /48 /52 /56 /60 /64
3
4 2a03:1280::/32 Prefix allocated by RIPE
[ - 5 2a03:1280:0000::/36 NetworkAddressing
[ 6 2a03:1280:0000::/36 Pool
7 2a03:1280:0000::/44 Pool
8 2a03:1280:0000::/48 Assigned
9 2a03:1280:0000:0000::/52 Pool
10 2a03:1280:0000:0000::/56 Subnets-Serwerownia
[ - 1 [ [2203:1280:0000:0020::/64 [x600serwerownia
12 | |2a03:1280:0000:0030::/64 [farma |
= 13 2a03:1280:0000:0100::/56 Reserved
14 2a03:1280:0000:0200::/56 Subnets-WinogradyNorth
[ 15 2a03:1280:0000:0200::/60 Reserved
0 16 2a03:1280:0000:0210::/60 0OZ4a
17, |2303:1280:0000:0212::/ 64 InternetAccess-VID=2
- |18 |2303:1280:0000102 14::/64 InternetAccess-VID=4
=l 19 2203:1280:0000:0220::/60 0Z12a
| 22 2203:1280:0000:0230::/60 0z19
| 25 2a03:1280:0000:0240::/60 oz22t
*| 238 2a03:1280:0000:0250::/60 OWWwei
*| 31 2a03:1280:0000:0260::/60 OWWilla
4| |22 2a03:1280:0000:0270::/60 oww23g
| 37 2a03:1280:0000:0280::/60 OWW26f
| 40 2a03:1280:0000:0290::/60 OWW34g
*| 43 2a03:1280:0000:02a0::/60 OK5g
| 46 2203:1280:0000:02b0::/60 OK13t
*| 49 2a03:1280:0000:02¢0::/60 OK22g
| 52 2a03:1280:0000:02d0::/60 Reserved
0 53 2a03:1280:0000:02e0::/60 Reserved
54 2a03:1280:0000:020::/60 Reserved
[= 55 2a03:1280:0000:0300::/56 Subnets-WinogradySouth
o+ 30 2a03:1280:0000:0x00::/56 Reserved
=l 91 2a03:1280:1000::/36 Reserved
< 92 2a03:1280:2000::/36 PrefixDelegation-WinogradyNorth
[ - 93 2203:1280:2000::/40 Reserved | [
- 94 2203:1280:2100::/40 0Z4a | [
. 95 [2203:1280:2120::/44 [internetprefixes/56-viD=2
. % [2203:1280:2140::/44 |internetprefixes/56-viD=4
- 97 2a03:1280:2200::/40 0z12a | [
. 98 [2203:1280:2220::/44 [internetPrefixes/56-viD=2
- 99 [2203:1280:2240::/44 |internetprefixes/56-viD=4
- 100 2a03:1280:2300::/40 ozi9 |
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RIPE — przydziat adresacji IPv6

« Plan adresacii:
— Loopbacks /128
— Linki P2P /127 (oraz /64)
— Sieci L2 /64
— Delegowane prefiksy /64, /56, /48

ineténum: 2203:1280:2000::/36

netname: WINOGRADY-POZNAN

descr: Poznanska Spoldzielnia Mieszkaniowa "Winogrady" w Poznaniu
descr: PrefixDelegation-WinogradyNorth
country: PL

org: ORG-PSMW3-RIPE

admin-c: BO1350-RIPE

tech-c: WIVK-RIPE

status: LGGREGATED-BY-LIR 4umm
assignment-size:56

mnt-by: WIVK-MNT

source: RIPE #Filtered
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RIPE — przydziat adresacji IPv6

 Linki P2P

— Brak wsparcia dla dtuzszych prefikséw niz /64 na
niektorych routerach
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RIPE — przydziat adresacji IPv6

« Adresacja lokalna ULA IPVvG:
— Unique Local Addresses (fc00::/7)
— Prefix /48 ,generowany” na podstawie RFC4193

fdfd:dead:beef::/48
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BGP — rozgtaszamy nasz prefix w Internecie

« BGPv4 wsparcie dla IPv4 oraz IPv6
« konfiguracja ses;ji IPv4 i IPv6 niemal identyczna
« odrebne listy prefikséw i kontroli dostepu:

— ,Ip access-list” vs. ,ipv6 access-list”

— ,ip prefix-list” vs. ,jipv6 prefix-list”

63
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BGP — rozgtaszamy nasz prefix w Internecie

PLIX-backupvé

CI1R

03010R0D025D251B1B470B1C50

~
(-

PLIX-backup-in
PLIX-backup-outv

[
['®]
(8]
H

A ooooo
S 3 6 8 ¢
H

(o)
H
m

1
[
[le]
0
H

m
[
[le]
(8]
K

m
™
['®]

m
™
uw

’
I

(8]
M

']




WECHDWIEI( & SYN

OSPFv3 — umozliwiamy komunikacje w sieci

 OSPFv2 wspiera tylko IPv4
 OSPFv3 wspiera tylko IPv6
« DualStack: uruchomienie obydwu protokotéw
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OSPFv3 — umozliwiamy komunikacje w sieci

= 10.195.1.1 10.195.1.2 10.195.2.1 10.195.2.2 5.133.248.1

fdfd:dead:beef:1::1 fdfd:dead:beef:1::2 2203:1280:0:20::1
fdfd:dead:beef:4::1 fdfd:dead:beet:4::2

Area 0 | Area1 |
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OSPFv3 — umozliwiamy komunikacje w sieci

10.195.1.2 ___ 10.195.2.1 10.195.2.2 5.133.248.1 —"  —
/ Ny - f )
2 vlan1004 ~ N vlan12  ~ [,--‘ Hosty )
& = J
fdfd:dead:beef:l::Z 2a03:1280:0:20::1 o o
fdfd:dead:beef:4::1 fdfd:dead:beet:4::2

Area 0 | Areal |
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OSPFv3 — umozliwiamy komunikacje w sieci

Yy e 1051952151 10.1 =g A 10.195.2.2 5.133.248.1 ,.---—-".-_—-_-"’—-'-.,

7 N S 2 ~ 2 > = Y

b ] b y /

. PSR fdfd:dead:beef:1::1 de 2a03:1280:0:20:1 e
fdfd:dead:beef:4::1 fdfd:dead:beet:4::2

Area 0 I Areal |




wacHowIiaK & SYN

OSPFv3 — umozliwiamy komunikacje w sieci

o e 1019533 10.195.1.2 ______ 10.195.2.1 Sy o S
A > e )
A L - S 77
( — vlan1004 ' vlan12 Hosty )
§ y ~ U ]
T e fdfd:dead:beef:1::1 fdfd:dead:beef:1::2 - et
fdfd:dead:beef:4::1

Area 0 | Areal I
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DNS (BIND9) — strefa ,,wtvk.pl”

« Serwery DNS — DualStack

o Zdefiniowanie rekordow AAAA,

ocANN
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DNS (BIND9) — strefa ,,0.8.2.1.3.0.a.2.ip6.arpa”

* Nowa strefa dla prefiksu 2a03:1280::/32

o (W
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DHCPvV6 — pare zmian

Przydziat prefiksow

Brak mozliwosci odwzorowania MAC = IP

Mozliwos¢ odwzorowania DUID = IP

Brak mozliwosci wystania adresu IP bramy domysinej
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Access — wielu klientow, wiele rozwigzan...
... wiele problemow 2

* Microsoft Windows 7, 8, 10
 Microsoft Windows XP
e router domowy
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Access — wielu klientow, wiele rozwigzan...
... Windows 7, 8, 10

* Petne wsparcie IPv6

» DualStack: wyzszy priorytet dla IPv6

« Czasem IPv6 przestaje dziatac:
— Instalacja oprogramowania sieciowego
— zZmiana ustawien sieciowych

 Rozwigzanie:
— wytgczenie na chwile ,sieciowki”
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Access — wielu klientow, wiele rozwigzan...
... Windows XP

» Brak petnej obstugi DHCP i DNS
« DHCP: dodatkowe oprogramowanie (np. Dibbler)
 DNS:
— komunikacja z serwerami DNS tylko po IPv4
- rekordy ,AAAA” sg zrozumiate

 Rozwigzanie:
— uzyskanie adresu IP poprzez autokonfiguracje
— uzyskanie rekordu AAAA wykorzystujgc tgcznosc I1Pv4
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Access — wielu klientow, wiele rozwigzan...
... Windows XP

* Realizacja:

213.5.208.190
2L 0208 S
2L 302085190
213.5.208.3

2a03:1280:0:20:
2a00:1450:400d:
2a03:1280:0:20:
2a00:1450:400d:
2a03:1280:0:20:
2a00:1450:400d:

FR B
PR B
FR B
Fh B

708a:
804 ::
708a:
804 ::
70B8a:
804 ::

208.3
208.190
208.3
208.190

e8chH:f30f:1elc
101f
e8chH:f30f:1elc
101f
e8chH:f30f:1elc
101f

2a00:1450:400d:
2a03:1280:0:20:
2a00:1450:400d:
2a03:1280:0:20:
2a00:1450:400d:
2a03:1280:0:20:

804 ::
708a:
804 ::
708a:
804 ::
708a:

Standard guery AaaA google.pl
Standard guery response AAAA 2300:1450:400d:804::101F
Standard guery A google.pl
Standard guery response A 173.194.39.152 A 173.194.39.159 A 173.154.35.151

101f
e8ch:f30f:1lelc
101f
e8ch:f30f:1lelc
101f
e8ch:f30f:1lelc

ansysimd > http [ACK] Seqg=1l Ack:
http > vfo [SYN, ACK] Seq=0 Ack:
vfo > http [ACK] Seqg=1 ack=1l wit
http > startron [SYN, ACK] Seqs=(
startron > http [ACK] Seqg=1l Ack:
http > nimreg [SYN, ACK] Seq=0 .
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Access — wielu klientow, wiele rozwigzan...
... router domowy

« Tunele (6to4, 6in4, etc)
— we wtasnym zakresie
« DualStack + NAT66
— jak pojedynczy host
« DualStack + PD
— zgdanie adresu IP i prefiksu IP
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Access — wielu klientow, wiele rozwigzan...
... router domowy (DHCP-PD)

Uzytkownik 1
vlan222 ﬁ L

Brama domysina
+ DHCP Relay

Uzytkownik 2

Serwer DHCP
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Access — wielu klientow, wiele rozwigzan...
... router domowy (DHCP-PD)

Usytkownik 1
vlan222 ﬁ Ao
\\_V

Router brzegowy Brama domysélna
+ DHCP Relay

Internet

M

Sie¢

Uzytkownik 2

Sieé¢
uzytkownika

Jeden adres: 2a03:1280:0:20::babe ﬂ

-

Serwer DHCP Jeden prefix: 2a03:1280:0:dd00::/64
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Access — wielu klientow, wiele rozwigzan...
... router domowy (DHCP-PD)

« Delegowany prefiks nalezy rozgtosi¢ w sieci
 Rozwigzanie (teoretyczne):
— Agent ,DHCP Relay” dodaje trase statyczng

— Redystrybucja tras statycznych przez brame
domysing (protokot OSPFv3)

- - . - * o oratar
SN 1pVo rouce statlic

nnnnn

2a03I*1280*0Ad00 -~ /&4 o s = =20 200 _ff.F;n,—'.",,jn'“, = el ls N 721%34AA7 IR
c AU . LoV sV aUUUV e o/ O e v ( — Ve s VUV . 20 s LECA.VaAcCyU r AL L Ly wEWIUL
. - " o~os ~ ~ F = o~ ra I3 - e ~ A - ~

2aflI» 2B0*0*Add00+* /56 /0 w3 = P 14 Ay j \ (1 h

§ - - - W s W oe AN e e ) AU L F V] v < .- .y e (e A o WVaa
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Access — wielu klientow, wiele rozwigzan...
... router domowy (DHCP-PD)

« W przysziosci kazdy uzytkownik, bedzie miat router
 Liczba prefiksow w tablicy routingu ISP bedzie rosta
* Rozwigzanie:
— zgrupowanie prefiksow w obrebie bramy domysinej
— rozgtoszenie jednego prefiksu z krotszg maskg
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Access — wielu klientow, wiele rozwigzan...
... router domowy (DHCP-PD)

* Realizacja:
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IPv6 — 0 czym warto pamietac

| W szczegotach
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IPv6 — 0 czym warto pamietac

* Adres IP bramy domysinej typu ,link-local”.

:\Users\Borys>ipconfig

Konfiguracja IP systemu Windows

Karta Ethernet PoXlaczenie lokalne:

Sufiks DNS konkretnego poXaczenia =

Adres : 2a083:1280:0:208::cafe

Adres IPub poXaczenia lokalnego . : fe80::8d490:858e:£f823:5554%13

Adres : 213.5.2088.176

Maska podsieci = 255.255.255.224

Brama domys$lna : fe80::215:77ff:fef?7:bbabxz13
213.5.2088.161
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IPv6 — 0 czym warto pamietac

 Tymczasowe adresy IP

C:\Users\Borys>ipconf ig
Konfiguracja IP systemu Windows
Karta Ethernet Polaczenie lokalne:

Sufiks DNS konkretnego polaczenia
Adres IPv6. . . . . . LT I 8
Adres IPv6. . . . . .

Tymczasowy adres IPub

) 2a03:1280:0:20:8d90:858e:£823:5554
Tymczasowy adres IPvb :

fdfd:dead:beef:1:8d98:858e:£f823:5554
2aB3:1280:0:20:25a1:2a1:1745:e108f
fdfd:dead:beef:1:25a1:2a1:1745:e108f
: 213.5.208.1780

255.255.255.224
fe8B::215:272ff:fef?7:bbhabxz13
213.5.208.161

Adres IPv4. . . . . .

Maska podsieci. : Je
Brama domys$lna. . A
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IPv6 — 0 czym warto pamietac

« Komunikacja w obrebie pkt. dystrybucyjnego
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IPv6 — 0 czym warto pamietac

« Komunikacja w obrebie pkt. dystrybucyjnego

Uzytkownik 1

2a03:1280:0:20::11 2a03:1280:0:dd11::/64 Sieé
'y uzytkownika
S

2a03:1280:0:dd11::11
Przefgeznik L2 |
Sieé “"dl

Brama domysina
+ DHCP Relay 2a03:1280:0:dd22::22

2a03:1280:0:20::22 2a03:1280:0:dd22::/64 /‘J Sieé
', uzytkownika
.

3

& &

Uzytkownik 2
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IPv6 — 0 czym warto pamietac

« Komunikacja w obrebie pkt. dystrybucyjnego

Uzytkownik 1
2a03:1280:0:20::11 2a03:1280:0:dd11::/64 Sieé
uzytkownika

\
Przefgeznik L2 |
Sieé “"ﬁ

S
Brama domysina

2a03:1280:0:dd11::11 $
+ DHCP Relay é

2a03:1280:0:dd22::22

2a03:1280:0:20::22 2a03:1280:0:dd22::/64 /‘J Sieé
', uzytkownika
.

Uzytkownik 2
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IPv6 — 0 czym warto pamietac

« Komunikacja w obrebie pkt. dystrybucyjnego

Uzytkownik 1
2a03:1280:0:20::11 2a03:1280:0:dd11::/64 Sieé
'y uzytkownika
S

2a03:1280:0:dd11::11

3

Przetacznik

Brama domysina
+ DHCP Relay

& &

2203:1280:0:dd22::22 |

2a03:1280:0:20::22 2a03:1280:0:dd22::/64 /_J Sieé
', uzytkownika
.

Uzytkownik 2
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IPv6 — 0 czym warto pamietac

« Adresy link-local wykorzystywane s3g ...
— w komunikacji z serwerem DHCP

klient DHCP multicast

! |

fe80::8d90:858e:f823:5554 ff02::1:2 solicit XID: Oxdled5d
fe80::215:77ff:fef7:bba6é fe80::8d90:858e:¥823:5554 Advertise XID: Oxdled5d IAA: 2a03:1280:0:20::cafe
feB80::8d90:858e:1823:5554 ff02::1:2 Request XID: Oxdled5d IAA: 2a03:1280:0:20::cafe

feB80::215:77ff:fef7:bba6 fe80::8d90:858e:f823:5554 Reply XID: Oxdled5d IAA: 2a03:1280:0:20::cafe

|

serwer DHCP
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IPv6 — 0 czym warto pamietac

« Adresy link-local wykorzystywane s3g ...
— w komunikacji pomiedzy routerami OSPF

re80::200:cdff:fe28:c02b ff02::5 OSPF 182 Hello Packet
fe80::200:cdff:fe28:c04f ff02::5 OSPF 182 Hello Packet
fe80::200:cdff:fe37:1 ff02::5 OSPF 182 Hello Packet
fe80::221:5eff:fed46:17cc FFDZ <=5 OSPF 182 Hello Packet
fe80::200:cdff:fe28:c00d ff02::5 OSPF 182 Hello Packet

ff02::6 OSPF 90 LS Acknowledge
ff02::6 90 LS Acknowledge

ey

routery OSPF multicast
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IPv6 — 0 czym warto pamietac

« Adresy link-local wykorzystywane s3g ...
— w tablicach routingu jako ,next hop”
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IPv6 — statystyki
70 Mt
60 M| - g
_ | Avg IPv6: 12,755Mbps
50 M =
e o i .
: Ho | Avg IPv4+IPv6: 638,03Mbps
& 40m ;
=
= e il 5 SRS ¥ By 811 ;
30 M R |
@ : 75 i
S DTSSR R s
B
o 1 i HW B
e : |
0 1y L J
Sun 12: 00 Mon 00: 00 .
B Incoming Traffic in Bits per Second -
B Outgoing Traffic in Bits per Second -
Maximal In: 62.662 M ( 0.91%) Maximal Out: 14.805 M ( 0.22%)
Average In: 12,755 M ( ©0.19%) Average Out: 1.469 M ( 0.02%) ] m i =
Current In: 5.141 M ( 0.07%) Current Out: 225.757 k ( 0.00%) ) O O O | 2
1.3 G frriorivod =l 'L"’Jlku I -
o0 m
I § 1.2 6 7
biksa.1 6
® 106 J{i
T 096G
o
0.8 G
v 076 A
8 060 {I,ﬂf
0.5 G i
() . () 046 /
0.3 G }
"4 o]- ~4L /0
0.2 G | v,
0.1 G mhﬂ' L
Sun 12: 00 Mon 00: 00
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IPv6 — statystyki

Aggregate - Total IPv6 2

Avg IPv6: 38,42Mbps
Avg IPv4+IPv6: 2338,42 Mbps

bits per second
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= ‘ Aggregate - Total IPv4 3
o 3
c
o
o
n
I
o
a
n
2
B
o
.0
o n , o 14: 00 16: 00 18: 00 20: 00 22: 00 00: 00 02: 00 04: 00 06: 00 08: 00 10: 00 12: 00

[ Total Inbound Current: 2.82G Average: 2.32G Maximum: 4.45G
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IPv6 — bezpieczenstwo IP

 RA-guard
— Filtrowanie fatszywych widomosci RA
— Konfiguracja per port fizyczny
— Mozna zrealizowac to za pomoca list kontroli dostepu
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IPv6 — bezpieczenstwo IP

* listy kontroli dostepu:
— odrzucenie wiadomosci RA
— przepuszczenie pozostatego ruchu ICMP
— przepuszczenie ruchu do agenta ,DHCP Relay”
— odrzucenie pozostatego ruchu do GW
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IPv6 — co dalej...

« Uruchomienie pozostatych ustug na IPvG:
— monitoring IP
— telefonia IP
- telewizja (multicast)
« Zarzgdzanie siecia:
— |IPv4 zostaje
* Akiedy IPv4 sie skonczg to:
- NAT64
— DualStack (Global IPv6 + Private IPv4 + NAT44)
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IPv6 — co dalej...

« Uruchomienie pozostatych ustug na IPvG:
= monitoring IP — kamery, serwery, oprogramowanie
— telefonia IP
- telewizja (multicast)
« Zarzgdzanie siecia:
— |IPv4 zostaje
* Akiedy IPv4 sie skonczg to:
- NAT64
— DualStack (Global IPv6 + Private IPv4 + NAT44)
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IPv6 — co dalej...

« Uruchomienie pozostatych ustug na IPvG:
— monitoring IP
- telefonia IP — telefony, bramki, centrala
- telewizja (multicast)
« Zarzgdzanie siecia:
— |IPv4 zostaje
* Akiedy IPv4 sie skonczg to:
- NAT64
— DualStack (Global IPv6 + Private IPv4 + NAT44)
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IPv6 — co dalej...

« Uruchomienie pozostatych ustug na IPvG:
— monitoring IP
— telefonia IP
- telewizja (multicast) — streamery, odbiorniki
« Zarzgdzanie siecia:
— |IPv4 zostaje
* Akiedy IPv4 sie skonczg to:
- NAT64
— DualStack (Global IPv6 + Private IPv4 + NAT44)
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IPv6 — co dalej...

« Uruchomienie pozostatych ustug na IPvG:

— monitoring IP

— telefonia IP

- telewizja (multicast)
« Zarzgdzanie siecia:

- IPv4 zostaje ... poki nie mamy urzadzen ,,IPv6-only”
* Akiedy IPv4 sie skonczg to:

- NAT64

— DualStack (Global IPv6 + Private IPv4 + NAT44)
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IPv6 — co dalej...

« Uruchomienie pozostatych ustug na IPvG:
— monitoring IP
— telefonia IP
- telewizja (multicast)
« Zarzgdzanie siecia:
— |IPv4 zostaje
* Akiedy IPv4 sie skonczg to:
— NAT64 — bez IPv4 ,,nie da rady”: Windows XP
— DualStack (Global IPv6 + Private IPv4 + NAT44)
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IPv6 — co dalej...

« Uruchomienie pozostatych ustug na IPvG:
— monitoring IP
— telefonia IP
- telewizja (multicast)
« Zarzgdzanie siecia:
— |IPv4 zostaje
* Akiedy IPv4 sie skonczg to:
- NAT64
- DualStack (Global IPv6 + Private IPv4 + NAT44) —
,,Nie chce, ale musze”



Przeglad funkcjonalnosci IPv6
dostepnych w przetacznikach
AlliedTelesis
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Funkcjonalnosci dostepne w AW+

* Routing
— statyczny
- RIPng
- OSPFv3
- BGPv4
- VRRP
— PIM (routing multicastu)

« Zarzgdzanie dostepem:
— Klient / serwer / relay DHCP (w tym PD)
— Klient / relay DNS
- ACL
— MLD (odpowiednik IGMP)
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Funkcjonalnosci dostepne w AW+

« Zarzgdzanie przetgcznikiem:
— Klient / serwer telnet,
— Klient / serwer DHCP,
— Klient / serwer NTP,
- Agent SNMP,
- Agent sFlow

e Tunele:
- bto4
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Funkcjonalnosci dostepne w AW+

* Uruchomienie IPv6 na przetagcznikach:
ipv6 forwarding
* Przydzielenie adresu IPVvG6:

interface vlan1
ipv6 address 2a03::1/64

« Uruchomienie serwera telnet:

service telnet ipv6
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Funkcjonalnosci dostepne w AW+

 Uruchomienie serwera SSH:

ssh server allow-users manager
service ssh ipv6

* Uruchomienie RA i autokonfiguracii:

interface vian1
no ipv6 nd suppress-ra

 Uruchomienie klienta NTP:

ntp server 2001:db8:8::8
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Funkcjonalnosci dostepne w AW+

 Uruchomienie serwera DHCP:

=i9Vv6 dhcp pool borys
address range 2a03::2 2a03::ffff
dns-server 2001:db8:10::10
domain-name wtvk.pl

interface vian1

ipv6 nd managed-config-flag
ipv6 nd other-config-flag
ipv6 nd prefix 2a03::1/64 2592000 604800 no-autoconfig
ipv6 dhcp server borys
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Funkcjonalnosci dostepne w AW+

 Uruchomienie OSPF’a:

=ifjterface viani
ipv6 router ospf area 0 tag borys
router ipv6 ospf borys
router —id 10.10.10.10
passive —interface vian1

* Uruchomienie agenta SNMP:

=Spmp-server ipv6
snmp-server community tajne ro
snmp-server host 2001:db8:9::9
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Funkcjonalnosci dostepne w AW+

» Konfiguracja listy kontroli dostepu:

=i®V6 access-list test
permit tcp 2001:db8::/64 eq 10 any
deny udp 2001:db8::1/128 any ne 10
permit ipv6 any 2a01:db8::/64
deny ipv6 any any
interface port1.0.1
ipv6 traffic-filter test
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Funkcjonalnosci dostepne w AW+

« Weryfikacja serwera telnet:

show telnet
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Funkcjonalnosci dostepne w AW+

« Weryfikacja serwera SSH:

show ssh server
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Funkcjonalnosci dostepne w AW+

e Sprawdzenie sgsiadow:

show ipv6 neighbors
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Funkcjonalnosci dostepne w AW+

« Sprawdzenie tablicy routingu:

show ipv6 route
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Funkcjonalnosci dostepne w AW+

« Weryfikacja protokotu OSPFv3:

show ipv6 ospf
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Funkcjonalnosci dostepne w AW+

« Sprawdzenie list kontroli dostepu:

show ipv6 access-list
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Dziekuje za uwage !

Wachowiak & Syn s.c.

ul. Grunwaldzka 165D/43
60-322 Poznan

www.wachowiakisyn.pl

tel.: +48 61 860 03 39
tel.: +48 61 860 03 47
fax: +48 61 860 03 41
info@wachowiakisyn.pl



http://www.wachowiakisyn.pl/

