BOBIT

Sposoby zabezpieczen kont internetowych

RE/MAX




O czym nie bedzie..

* ... jak w 100% zabezpieczy¢ konta internetowe
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Agenda

Najczestsze btedy

Sposoby zapamietywania / zapisywania haset

Dodatkowe mechanizmy zabezpieczajgce

Organizacja zapamietywania / zapisywania haset
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Najczestsze btedy

* Te same dane logowania:
o login: borys@test.pl
o hasto: kasia12

empik M Gmail MediQ
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mailto:borys@test.pl

Najczestsze btedy

* Logowanie sie na innych komputerach
o komputer zapamietuje dane logowania
o Inni korzystajgcy majg dostep do konta
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Najczestsze btedy

« Wspotdzielenie komputera z innymi uzytkownikami
o komputer zapamietuje dane logowania
o Inni korzystajgcy majg dostep do konta
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BOBIT

Najczestsze btedy

* Proste hasta (atak: metoda stownikowa)
o programy imitujgce uzytkownika probujg kolejnych
haset:
m anial, ania2, ... ania99

m beatal, beata2, ... beata99
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BOBIT

Sposoby zapamietywania / zapisywania haset

« W gtowie
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Sposoby zapamietywania / zapisywania haset

 \WW notesie
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Sposoby zapamietywania / zapisywania haset

 Menedzer haset (aplikacja lokalna)

& Hasta (® Q Szukajhaset

Proponuj zapisywanie haset . .
Automatyczne logowanie

Loguj sie automatycznie do witryn i aplikacji, korzystajgc z zapisanych danych logowania. Jesli ta

funkcja jest wylgczona, przed kazdym zalogowaniem sie w witrynie lub aplikacji zobaczysz prosbe ‘

o potwierdzenie.

Sprawdz hasta 5
) Sprawdz hasta
Chron swoje hasta przed naruszeniem bezpieczenstwa danych i innymi zagrozeniami

Zapisane hasta znajdziesz na swoim koncie Google

Zapisane hasta

Witryna Nazwa uzytkownika Hasto
Y 4 RE/MAX
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Sposoby zapamietywania / zapisywania haset

 Menedzer haset (chmura)
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Dodatkowe mechanizmy zabezpieczajgce

. przez zapomnieniem
* E-mail pomocniczy
o na e-mail pomocniczy przychodzi link do
wygenerowania nowego hasta.
* Numer telefonu

o na nr telefonu wysytany jest kod do wygenerowania
nowego hasta

« Pytania pomocnicze

o po poprawnych odpowiedziach mozliwe jest
wygenerowanie haset
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Dodatkowe mechanizmy zabezpieczajgce

... przez przejeciem konta

* Uwierzytelnienie dwusktadnikowe
o SMS
m poza loginem i hastem nalezy podac kod z SMSa
o Aplikacja generowania kodow
m poza loginem i hastem nalezy podac kod z apl.
o Klucz sprzetowy

m podtagczenie klucza do komputera i potwierdzenie
kodem PIN
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BOBIT

Dodatkowe mechanizmy zabezpieczajgce

... przez przejeciem konta

» Aplikacja generowania kodow
o (Google Authenticator
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BOBIT

Dodatkowe mechanizmy zabezpieczajgce

... przez przejeciem konta

* Klucz sprzetowy
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BOBIT

Dodatkowe mechanizmy zabezpieczajgce

... przez przejeciem konta

* Uwierzytelnienie dwusktadnikowe
o A co gdy zgubimy tel./klucz?
m Mamy kod pomocniczy
o A co gdy ktos wykradnie nam kod pomocniczy?
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Organizacja
zapamietywania / zapisywania haset
« Podstawa mail+telefon - solidne zabezpieczenie (!)

o mail: dane pomocnicze + telefon
o telefon: numer do zgtoszenia blokady karty SIM.

Zgubitas/tes telefon?
Aby zablokowac karte SIM, dzwonisz na nr ....
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Organizacja
zapamietywania / zapisywania haset

Orange: 510 100 100
Play: 790 500 500
Plus: 601 102 601
T-mobile: 602 900 000

Blokada telefonu?

e Tak, ale potrzebny nr IMEI
e TJak, ale nie mozna go namierzyc.
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BOBIT

Organizacja
zapamietywania / zapisywania haset

« Podstawa mail+telefon - solidne zabezpieczenie (!)
o mail: dane pomocnicze + telefon
o telefon: numer do zgtoszenia blokady.
« Konta bankowe
o silne, unikalne hasta...
o ... zapamietane w gtowie,
o dodany mail i telefon
« Konta mato istotne
o silne hasto
o dodany mail i telefon
o logowanie zaczynamy od opcji: Przypomnij hasto :)
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Organizacja
zapamietywania / zapisywania haset

 Konta istotne:

O

O
O
O

podajemy mail + telefon

ustawiamy silne hasto

wtgczamy uwierzytelnianie dwusktadnikowe
zapisujemy powigzania:

konto - e-mail - telefon - inne
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Przyktady zabezpieczen kont

« Google
o https://myaccount.google.com/security-checkup/6

 Facebook

e Onet
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BOBIT

Dziekuje za uwage !

Ustugi informatyczne “BOBIT”
Borys Owczarzak




